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Privacidade no contexto atual.
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A ciberseguranca em geral, e a prote¢do de dados pessoais em particular, sGo cada vez mais
importantes para melhorar a competitividade no mundo dos negécios, impulsionada pelas van-
tagens da conectividade, imediatismo e omnipresenca para a inevitdvel transformacgdo digital.

Nos Ultimos anos a seguran¢a dos sistemas de informag¢do também designada por ciberse-
guranga tornou-se uma prioridade para as empresas, em particular do nosso setor. Prova
disso sdo as mudang¢as que tém ocorrido na regulamentag¢do Europeia e nacional, mudangas
essas que representam desafios significativos para as nossas organizagdes.

Em 2014 — E publicado o Regulamento sobre identifica¢do eletrénica e servigos de confianga
(elDAS) 1. Regulamento (UE) 910/2014, relativo & identificacdo eletrénica e aos servicos de
confianga para as transagdes eletrénicas no mercado interno.

Em 2015 — Sai a Diretiva de Servigos de Pagamento (PSD2) [21. Diretiva (UE) 2015/2366 do
Parlamento Europeu e do Conselho, de 25 de novembro, relativa aos servigos de pagamento
no mercado interno. Esta diretiva tem como intuito o desenvolvimento do mercado interno
de pagamentos eletrénicos que se aplica aos prestadores do setor das institui¢des financeiras
e do comércio eletrénico.

Em 2016 — A Diretiva NIS (network and information security)/ SRI (seguranca das redes e da
informag¢do) [31. Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho
de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de seguranca das
redes e da informag¢do em toda a Unido. A Diretiva NIS para seguranga em redes e sistemas
de informagdo, que insta os Estados-Membros a estarem equipados e preparados para res-
ponder a incidentes de grande escala, e que é aplicdvel a operadores de servigos essenciais
(energia, transporte, bancos, mercados financeiros, salde, abastecimento de dgua potdvel e
infraestrutura digital) e fornecedores de servigos digitais (mercados online, motores de busca
online e servicos na nuvem).

Ainda em 2016, é publicado o Regulamento Geral de Prote¢do de dados, RGPD 4], relativo &
protecdo de dados pessoais, que se encontra especificada no Regulamento Geral de Protegdo
de dados, RGPD. Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27 de abril de
2016, também chamado de GDPR quando utilizada a sigla em inglés, e este aplica-se a todas
as empresas que realizam processamento de dados pessoais.

Em 2019 — A Diretiva dos direitos de autor e direitos conexos no mercado Unico digital [5].
Diretiva (UE) 2019/790 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa
aos direitos de autor e direitos conexos no mercado Unico digital.

Neste contexto, é importante que as empresas examinem a sua situacdo de seguranc¢a da
informagdo e a forma como estdo organizadas, em particular as suas politicas de privacidade


https://dre.pt/application/external/eurolex?14R0910
https://dre.pt/application/external/eurolex?16L1148
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além das definidas pelos seus fornecedores de servigos digitais, uma vez que a confianga dos
seus clientes, e com ela a sua prépria competitividade, estd em jogo.

Poderiamos dizer que o RGPD é amplo, uma vez que empresas de todas as dimensdes e dos
diversos setores sdo abrangidas. E um facto que os titulares, ao interagirem com as empresas,
utilizam cada vez mais a tecnologia, como por exemplo, redes sociais, aplicagdes moveis e
lojas online. Nestas interag¢des, trocam uma grande quantidade de informagdes e dados de
identificacdo pessoal, hdbitos de compra e preferéncias que, por sua vez, sdo essenciais para
0 sucesso e estratégia das empresas. Mas os titulares dos dados estdo cada vez mais cons-
cientes do valor da sua privacidade, e ndo estdo dispostos a serem localizados quando ndo
era suposto que o fossem ou serem discriminados por causa do seu perfil, e muito menos de
serem vitimas indiretas de uma fuga massiva de dados dos seus fornecedores ou lojas de

confianca, ou de serem vitimas de roubo de identidade.




O que é o RGPD.
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A preocupagdo com a privacidade ndo é nova. J& em Janeiro de 1981, o Conselho Europeu ado-
tou a Convenc¢do para a prote¢cdo de pessoas no que diz respeito ao tratamento automatizado
de dados pessoais. A Convenc¢do 108 6], foi mais tarde revista para incluir questdes como pro-
te¢do em redes sociais, perfis ou no local de trabalho. Desde 2006, celebra-se a 28 de janeiro,
o Dia da Prote¢do de Dados na Europa, em comemorag¢do da assinatura deste acordo.

Em 2000, a Carta dos Direitos Fundamentais da UE incluiu no seu artigo 8° a “Protecdo de
dados pessodais"[71.

Em 2004 Portugal transpds para a ordem juridica nacional a Diretiva da Prote¢do de dados
pessoais e privacidade nas telecomunicag¢des [81.

Com a entrada em vigor do Tratado de Lisboa em dezembro de 2009, a Carta dos Direitos
Fundamentais da UE tornou-se juridicamente vinculativa e, portanto, elevou o direito a pro-
tecdo de dados pessoais a categoria de direito fundamental independente do direito a priva-
cidade.

A Estratégia Europa 2020 do Conselho Europeu é construida em torno de 7 pilares, um dos
quais é a Agenda Digital para a Europa, que promove a criacdo de um Mercado Unico Digital
Europeu gratuito e seguro, no qual as empresas podem vender em toda a UE e os cidaddos
podem fazer compras online além—fronteiras. A estratégia para um mercado Unico digital foi
adotada em maio de 2015.

No dmbito desta estratégia da harmonizag¢do foram promovidos os regulamentos acima
mencionados, incluindo a privacidade de dados pessoais, com o objetivo de criar um quadro
de confiang¢a para que um mercado interno digital se desenvolva com seguranca juridica e
transparéncia para os titulares. Estes esforgos culminaram na publica¢gdo do Regulamento
Geral de Protecdo de Dados (RGPD) 141.

Este regulamento Europeu, torna-se o sucessor dos atuais regulamentos de prote¢cdo de dados
de todos os paises membros. No caso portugués este regulamento foi transporto para o nosso
ordenamento juridico pela LEI DA PROTECAO DE DADOS PESSOAIS — Lei n.° 58/2019, de 08
de Agostor9l. Mas também em Portugal esta preocupacdo ndo é nova. J& a Constituicdo CRP
(Constituigdo da Republica Portuguesa) tem no seu Artigo 35.°, sob a epigrafe “Utilizagdo da
informadtica” preocupagdes com a ciberseguranc¢a e a privacidade dos dados do cidaddo [10].

O RGDP tem por base dois conceitos fundamentas: Privacidade by design (desde a conce¢do)
e Privacidade by defult (por defeito).

Na prote¢do de dados, o responsdvel pelo tratamento é obrigado a aplicar, tanto no momento
de definicdo dos meios de tratamento by design como no momento do préprio tratamento,
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as medidas técnicas e organizacionais adequadas, como a pseudonimizag¢do, destinadas a
aplicar com eficdcia os principios da prote¢do de dados, tais como a minimizacgdo, e a incluir
as garantias necessdrias no tratamento para que cumpra os requisitos do RGPD e proteja os
direitos dos titulares dos dados.

Além dos principios de privacidade e dos direitos dos individuos sobre os seus dados pes-
soais, este regulamento trata dos seguintes aspetos:

OBTER
CONSENTIMENTO

GARANTIR
DIREITOS

NOTIFICAR
VIOLACOES

INFORMAR

Tratamento Inequivoco
Que colocam em

risco a privacidade

Que podam
. exercé-los
Decisoes _ »
. Nado tdcito
automatizadas

A autoridade de
controlo (CNPD*)

Perfis
Expresso em caso de

dados de especial
protegdo

De acordo com os
prazos do RGPD

Transferéncias Aos detentores

internacionais dos dados

*CNPD
Comissdo Nacional de Prote¢do de Dados

10
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As cinco figuras fundamentais do RGDP sdo:
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DATA PROTECTION
OFFICER (EPD/DPO)

As organizag¢do tém de
nomear um EPD/DPO
se realizarem operagdes
de tratamento de dados
pessoais e/ou sensiveis
de forma regular ou
sistemdtica

2

SUBCONTRATANTE

Pessoa singular ou
coletiva que trata os
dados pessoais por
conta do responsdvel
pelo tratamento

3

TITULAR
DOS DADOS

Pessoa singular
residente na UE

Z

RESPONSAVEL PELO
TRATAMENTO

Pessoa singular
ou coletiva que
determina as finalidades
e os meios do
tratamento de dados

pessoais

AUTORIDADE
DE CONTROLO

Autoridade pUblica
independente,
responsdvel pela
fiscalizagdo da
aplicagdo do RGPD

O Artigo 4° do RGPD contém um conjunto de defini¢des, para efeitos de aplicagdo do RGPD,
algumas destas definigdes serdo explicitadas nesta secgdo.

Dados pessoais

«Dados pessodais» — informagdo relativa a uma pessoa singular identificada ou identificdvel
«titular dos dados». E considerada identificdvel uma pessoa singular que possa ser identifi-
cada, direta ou indiretamente, em especial por referéncia a um identificador, como por exem-

plo um nome, um nUmero de identificacdo, dados de localizac¢do, identificadores por via

eletrénica ou a um ou mais elementos especificos da identidade fisica, fisioldgica, genética, men-

tal, econdmica, cultural ou social dessa pessoa singular (texto extraido do Artigo 4° do RGPD).

Exemplos: Nome, niUmeros de identificacdo (BI/CC m, NIF, carta de conducdo, passaporte),
enderecos de identificacdo e localizacdo. Fisicos como por exemplo a morada, eletrénicos tais

como endereco de email, pdgina web, pdgina de Facebook, etc., nUmero de telefone, estado
civil, identificador de cliente da Via Verde, IP de um computador ou matricula de um automével.

12
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«Dados sensiveis» — estdo sujeitos a condigdes de tratamento especificas, os dados que estdo
abrangidos por esta classificagdo sdo os seguintes:

A origem racial ou étnica; as opinides e filiagdes politicas e sindicais; as convicgdes religiosas
ou filosoéficas; dados genéticos; dados biométricos que permitam identificar uma pessoa de
forma inequivoca; dados relacionados com a saude; dados sobre a vida sexual ou orientag¢do
sexual da pessod, bem como dados pessoais relacionados com condenagdes penais e infragdes.
(Artigo 4.°, nos 13, 14 e 15; artigo 9.° e artigo 10.° do RGPD).

Exemplos de dados ndo considerados pessoais: N.° de registo de uma empresa; endereco de
correio eletrénico tipo info@empresa.pt (Nota: o email manuel@empresa.pt é um dado
pessoal); dados anonimizados.

Exemplos de dados Biométricos: Leitura facial e de digital com indicador por equipamento.
Exemplo de dados Genéticos: Resultado e informagdes de testes genéticos clinicos e ndo clinicos.

Exemplo de dados relacionados com a sadde: A ficha de aptiddo, esta deve ser arquivada em
local seguro seja fisicamente ou em suporte informdtico com acesso restrito.

Tratamento de dados

Principios base do tratamento de dados

Transparéncia — O tratamento deve ser feito de forma licita, leal e transparente em relagdo
ao titular dos dados;

Finalidade — Os dados devem ser recolhidos para finalidades determinadas e explicitas e ndo
podem ser tratados posteriormente para finalidades diversas;

Minimizagdo — Os dados recolhidos devem ser limitados ao que é necessdrio relativamente
as finalidades para os quais sdo tratados;

Precisdo — Os dados devem ser exatos e atualizados sempre que necessdrio e quando forem
inexatos devem ser corrigidos ou eliminados;

Conservagdo — Os dados devem ser conservados apenas durante o periodo necessdrio para a
concretiza¢do das finalidades para que foram recolhidos;

13
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Integralidade e confidencialidade dos dados — Os dados devem ser tratados de uma forma
que garanta a sua seguranga, protegendo-os de tratamentos ndo autorizados ou ilicitos e
contra a sua perda, destrui¢cdo ou danificagdo;

Responsabilidade — O responsdvel pelo tratamento é responsdvel pelo cumprimento das
normas do RGPD;

«Tratamento» — uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais
ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizag¢do, a estruturagdo, a conservag¢do, a adaptag¢do ou
alteragdo, a recuperac¢do, a consulta, a utilizagdo, a divulgag¢do por transmissdo, difusdo ou
qualquer outra forma de disponibilizagdo, a comparagdo ou interconexdo, a limitag¢do, o apa-
gamento ou a destrui¢cdo; (texto extraido do Artigo 4° do RGPD);

Exemplos de operagdo de tratamento: O tratamento ou processamento de dados é normal-
mente efetuado através de sistemas ou ferramentas informdticas como:

e Processamento salarial e gestdo de pessoas;

e Destruicdo de documentos que contenham dados pessoais;

e Recolha de elementos identificativos num servico de rececdo;

e Email;

e Processamento de texto;

e Bases de dados (Access) e Folhas de cdlculo (Excel);

e Software de ERP ou CMR;

e Pdgina nas redes sociais, Facebook, LinkdIn, WhatsApp, Instagram, ou website com
divulgacdo de informagdes com dados pessoais;

e Colocacgdo de fotografias pessoais em websites;

e Newsletter com dados pessoais.

As operac¢des executadas nestes sistemas ou ferramentas que envolvam dados pessoais
estdo abrangidas pelo RGPD. As operagdes podem ser simples:

e Informacgdo pessoal num documento Word ou Excel;

e Envio de um email com informacdes pessoais;

e Introducdo, alteracdo ou remocdo de dados num ERP ou CRM; outros softwares de
marcac¢do de ponto, saldrios, etc.

14
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Ou mais complexas:

e Alteragdo de um algoritmo que processa dados pessoais;
e Um backup dos servidores onde sdo armazenados dados pessoais;
e Migrac¢cdo de um sistema entre servidores ou para um servico de cloud;

e Migrag¢do de dados sensiveis para upgrade de software.

«Limitagdo do tratamento», a inser¢do de uma marca nos dados pessoais conservados com
o objetivo de limitar o seu tratamento no futuro; (texto extraido do Artigo 4° do RGPD);

«Tratamento transfronteirigco», o tratamento de dados pessoais que ocorre no contexto das
atividades de estabelecimentos em mais do que um Estado—Membro de um responsdvel pelo
tratamento ou um subcontratante na Unido, caso o responsdvel pelo tratamento ou o sub-
contratante esteja estabelecido em mais do que um Estado—Membro; ou

O tratamento de dados pessoais que ocorre no contexto das atividades de um Unico estabe-
lecimento de um responsdvel pelo tratamento ou de um subcontratante, mas que afeta subs-
tancialmente, ou é suscetivel de afetar substancialmente, titulares de dados em mais do que
um Estado-Membro (texto extraido do Artigo 4° do RGPD).

Tratamento de dados Sensiveis

E proibido o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filoséficas, ou a filiagdo sindical, bem como o tratamento
de dados genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,
dados relativos a saude ou dados relativos a vida sexual ou orientagdo sexual de uma pessoa.
(...) —RGPD, Art. 93, 1.

)
[=5

oﬂo
nlinNtip

Raca Opinido Crenca Filiagdo Dados Dados
ou etnia politica religiosa sindical biométricos de saude

15
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«Dados genéticos», os dados pessoais relativos as caracteristicas genéticas, hereditdrias ou
adquiridas, de uma pessoa singular que deem informagdes Unicas sobre a fisiologia ou a saude
dessa pessoa singular e que resulta designadamente de uma andlise de uma amostra biolé-
gica proveniente da pessoa singular em causa;

«Dados biométricos», dados pessoais resultantes de um tratamento técnico especifico relativo
as caracteristicas fisicas, fisiolégicas ou comportamentais de uma pessoa singular que per-
mitam ou confirmem a identifica¢do Unica dessa pessoa singular, nomeadamente imagens
faciais ou dados dactiloscépicos (texto extraido do Artigo 4° do RGPD) (por exemplo, altura,
peso, conotacdes fisicas diversas; genética, impressdes digitais ou imagens faciais);

«Dados relativos a sadde», dados pessoais relacionados com a satde fisica ou mental de uma
pessoa singular, incluindo a presta¢do de servigcos de salde, que revelem informagdes sobre
o seu estado de saude (texto extraido do Artigo 4° do RGPD) (por exemplo, dados relativos
a consultas médicas ou baixas médicas, Sindromas, doeng¢as, Desempenho fisico ou mental,
Dados de diagnésticos como pressdo arterial ou ECG, Dados e medicina no trabalho r121).

Responsaveis pelo tratamento

«Responsdvel pelo tratamento», a pessoa singular ou coletiva, a autoridade puUblica, a agéncia
ou outro organismo que, individualmente ou em conjunto com outras, determina as finalida-
des e os meios de tratamento de dados pessoais; sempre que as finalidades e os meios desse
tratamento sejam determinados pelo direito da Unido ou de um Estado—Membro, o respon-
sdvel pelo tratamento ou os critérios especificos aplicdveis d sua nomeac¢do podem ser pre-
vistos pelo direito da Unido ou de um Estado—Membro; (texto extraido do Artigo 4° do RGPD).

E a entidade que, individualmente ou em conjunto com outras, determina as finalidades e os
meios de tratamento de dados pessoais.

Subcontratante e outros

«Subcontratante», uma pessoa singular ou coletiva, a autoridade pUblica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsdvel pelo tratamento destes;
(texto extraido do Artigo 4° do RGPD). E a entidade que trata os dados pessoais por conta
do responsdvel pelo tratamento.

16
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Exemplos: uma empresa que procede ao processamento de saldrios, uma empresa que
armazena o arquivo de documentos e processos administrativos de uma outra empresa.
Como por exemplo o contabilista da empresa.

«Destinatario», uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro orga-
nismo que recebem comunica¢des de dados pessoais, independentemente de se tratar ou ndo
de um terceiro. Contudo, as autoridades pUblicas que possam receber dados pessoais no
ambito de inquéritos especificos nos termos do direito da Unido ou dos Estados—Membros
ndo sdo consideradas destinatdrios; o tratamento desses dados por essas autoridades pUbli-
cas deve cumprir as regras de prote¢do de dados aplicdveis em func¢do das finalidades do
tratamento; (texto extraido do Artigo 4° do RGPD).

«Terceiron», a pessoa singular ou coletiva, a autoridade publica, o servigo ou organismo que
ndo seja o titular dos dados, o responsdvel pelo tratamento, o subcontratante e as pessoas
que, sob a autoridade direta do responsdvel pelo tratamento ou do subcontratante, estdo
autorizadas a tratar os dados pessoais; (texto extraido do Artigo 4° do RGPD).

Exemplos: uma empresa que, para prestar assisténcia informdtica, necessite de aceder a
dados pessoais, um trabalhador que tenha como fungdes proceder & introdugdo de dados
pessoais num ficheiro informatico.

Outras definigoes

«Defini¢do de perfis», qualquer forma de tratamento automatizado de dados pessoais que con-
sista em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa sin-
gular, nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho
profissional, a sua situa¢do econdmica, saude, preferéncias pessoais, interesses, fiabilidade, com-
portamento, localiza¢do ou deslocagdes; (texto extraido do Artigo 4° do RGPD).

«Anonimizagdon», tornar ou ficar andénimo. Técnica de tratamento automdtico de informagdo para
que determinados dados deixem, de forma irreversivel, de poder ser atribuidos ao seu titular.

«Pseudonimizagdon, o tratamento de dados pessoais de forma que deixem de poder ser atribui-
dos a um titular de dados especifico sem recorrer a informacgdes suplementares, desde que essas
informagdes suplementares sejam mantidas separadamente e sujeitas a medidas técnicas e
organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa
singular identificada ou identificdvel; (texto extraido do Artigo 4° do RGPD).

17
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«Ficheiro», qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especi-
ficos, quer seja centralizado, descentralizado ou repartido de modo funcional ou geogrdfico; (texto
extraido do Artigo 4° do RGPD).

«Consentimento», do titular dos dados, uma manifestacdo de vontade, livre, especifica, informada
e explicita, pela qual o titular dos dados aceita, mediante declara¢do ou ato positivo inequivoco,
que os dados pessoais que lhe dizem respeito sejam objeto de tratamento; (texto extraido do
Artigo 4° do RGPD).

«Violagdo de dados pessoais», uma violagdo da seguranca que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alterac¢do, a divulgacdo ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento; (texto extraido
do Artigo 4° do RGPD).




Aplicagdo do RGPD a empresa.
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Principios relativos ao tratamento de dados pessoais

Principio da Licitude, Lealdade e Transparéncia — (Art.5° —1—a) — O tratamento dos dados
pessoais deve assentar numa das causas de licitude do tratamento previstas no artigo 6.° do
RGPD.

Principio da Limitag¢do das Finalidades — (Art.5° —1—b) — Os dados devem ser recolhidos para
finalidades determinadas, explicitas e legitimas, e nGo podem ser tratados posteriormente
de uma forma incompativel com essas finalidades.

Principio da Minimizag¢do dos dados — (Art.5° —1—c) — Sé devem ser tratados dados que sejam
adequados, pertinentes e necessdrios a finalidade estabelecida.

Principio da exatiddo — (Art.5° —1—d) — Os dados devem ser exatos, e atualizados sempre
que necessdrio. Os dados inexatos devem ser apagados ou retificados sem demora.

Principio da Limitagdo da Conservagédo — (Art.5° —1—e) — Os dados devem ser conservados
de uma forma que permita a identificacdo dos titulares dos dados apenas durante o periodo
estritamente necessdrio para as finalidades para as quais sdo tratados.

Principio da Integralidade e Confidencialidade — (Art.5° —1—f) — Os dados devem ser tratados
de uma forma que garanta a sua seguranca, incluindo a prote¢cdo contra o seu tratamento
ndo autorizado ou ilicito e contra a sua perda, destruigdo ou danificagdo acidental 131.

Fundamentos de legitimidade para o tratamento de dados

Consentimento — (Art.6°1—a) — O responsdvel pelo tratamento deve obter do titular dos
dados uma declaragdo de vontade livre, informada, explicita e inequivoca.

Nota: o consentimento exige um ato expresso e positivo. O pedido de consentimento deve
ser apresentado de modo inteligivel e de fdcil acesso, e numa linguagem clara e simples.
Ndo sdo admitidos consentimentos tdcitos nem opg¢des pré-validadas. O titular dos dados
tem o direito de retirar o seu consentimento a qualquer momento.

Relagdo contratual — (Art.6°1—b) — Os dados sdo necessdrios para a execu¢do de um contrato
no qual o titular é parte.
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Exemplo: para pagar o vencimento aos trabalhadores, os servigos tém de dispor de dados
pessoais seus, como o NIF e um nUmero de conta bancdria. Ndo é necessdrio o consenti-
mento para o tratamento desses dados.

Obrigagdo juridica — (Art.6°1—c) — Os dados sdo necessdrios para o cumprimento de uma
obrigag¢do legal a que o responsdvel pelo tratamento estd sujeito.

Exemplo: uma norma que determine que devem ser identificados todos os trabalhadores
da empresa que, para o exercicio das suas fung¢des, tenham que ter Registo Criminal. Ndo é
necessdrio o consentimento para o tratamento desses dados.

Interesses vitais — (Art.6°1—d) — O tratamento de dados pessoais também deverd ser consi-
derado licito quando for necessdrio & prote¢do de um interesse essencial a vida do titular dos
dados ou de qualquer outra pessoa singular.

Interesse puUblico — (Art.6°1—e) — Os dados sdo necessdrios ao exercicio da autoridade publica
ou de fun¢des de interesse publico.

Exemplo: Interesses vitais - Um hospital estd a tratar um doente que sofreu um acidente
rodovidrio grave. O hospital ndo precisa do consentimento do doente para pesquisar a sua
identidade e verificar se a pessoa existe na base de dados do hospital, a fim de consultar o
seu processo clinico ou os contactos dos familiares mais préximos.

Interesse publico - uma investigacdo publica ou averiguagdes que envolvam dados pessoais.

Interesses legitimidade — (Art.6°1—f) — A empresa deve documentar e identificar expressa-
mente o fundamento da licitude do tratamento, e a finalidade a que se destina 4]. A legiti-
midade no dmbito das relagdes laborais estd definida no Artigo 28.° da LPDP [9] “O
empregador pode tratar os dados pessoais dos seus trabalhadores para as finalidades e com
os limites definidos no Cédigo do Trabalho e respetiva legislagdo complementar ou noutros
regimes setoriais" (texto extraido do Artigo 28.° da LPDP).
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Direitos dos titulares dos dados

Os titulares dos dados pessoais, podem exercer, de acordo com o RGPD, os seus direitos,

que sdo 8, e se esquematizam da seguinte forma:

Direito de
Retificagcdo

Direito de Direito a limitagdo
Acesso do Tratamento

Direito de : Direito ao

Informagao esquecimento

Decisoes
individuais
automatizadas

Direito de
Portabilidade

Direito de
Oposigdo

1— Direito de informagdo — (Art.13°+14°) — Direito de receber informacdes sobre os termos do

tratamento de dados pessoais aquando da sua recolha. Deve ser prestada a seguinte infor-

macdo ao titular dos dados:

Quem é o responsdvel pelo tratamento e respetivos contactos;
Quem sdo os subcontratantes da prote¢do de dados e respetivos contactos;
Quais as finalidades do tratamento em causa;

O prazo de conservagdo dos dados ou, se tal ndo for possivel, os critérios para definir tal prazo,
se o tratamento se basear no consentimento, a existéncia do direito de retirar tal consentimento;

Se a comunicac¢do de dados pessoais constitui ou ndo uma obrigagdo legal ou contratual,
ou um requisito necessdrio para celebrar um contrato, bem como se o titular estd obrigado
a fornecer os dados pessoais e as eventuais consequéncias de ndo fornecer esses dados;
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¢ Quando os dados pessoais ndo sdo recolhidos junto do titular, devem ainda ser prestadas
as seguintes informag¢des adicionais: os destinatdrios ou categoria de destinatdrios dos
dados pessoais, se aplicdvel, a origem dos dados e a categoria dos mesmos.

Nota: a prestagdo de informagdo pelo responsdvel ao titular dos dados deve ser registada,
de modo a garantir a prova dessa prestagdo por parte do responsdvel.

2 — Direito de acesso — (Art.15°) — Direito de obter confirmag¢do de que os dados pessoais sdo
ou ndo objeto de tratamento e, se for o caso, ter acesso aos seus dados pessoais; com as
seguintes informagdes:

e Quais os fins do tratamento;

e Quais os dados pessoais em causa;

e Quais os destinatdrios dos dados;

e Qual o prazo de conservag¢do dos dados;

e Se os dados ndo tiverem sido recolhidos junto do titular, qual a origem desses dados;

e Qual a forma de exigir a retificacdo ou o apagamento dos dados.

Nota: E reconhecido o direito ao titular dos dados obter uma cépia dos dados pessoais
objeto do tratamento. Poderd ser oferecido ao interessado o acesso remoto a um sistema
seguro que permita o acesso direto aos seus dados.

3 — Direito de retificagdo — (Art.16°) — O titular tem o direito de obter, sem demora injustifi-
cada a retificagcdo ou atualiza¢do dos dados pessoais inexatos. O titular dos dados pode
exigir a retificacdo/alteracdo dos dados que Ihe digam respeito e que ndo correspondam a
verdade. Tem também, o direito de exigir que os seus dados sejam completados, caso se
encontrem incompletos.

Nota: a retificagdo/alteragcdo deve fazer-se no mais curto periodo de tempo possivel.
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4 — Direito de apagamento dos dados (Art.17°) (direito a ser esquecido) — O titular tem o direito
de obter o apagamento dos seus dados pessoais, sem demora injustificada, dentro dos limites
legalmente previstos;

O titular dos dados tem o direito de exigir o apagamento de dados, nomeadamente, nas
seguintes situag¢oes:
e Quando os dados pessoais deixem de ser necessdrios para a finalidade que motivou a sua recolha;

¢ Quando o titular retire o consentimento em que se baseia o tratamento dos dados,
Nnos casos em que a lei o permite;

e Quando os dados tenham sido tratados ilicitamente.

Nota: O exercicio do direito ao apagamento ndo pode afetar, designadamente:

¢ O cumprimento de obrigag¢des legais;
o Razdes de interesse pUblico na drea da saude publica;
e O tratamento para fins de arquivo publico, investigagdo cientifica e histdérica e fins estatisticos;

e O exercicio de direitos em processos judiciais.

5 — Direito a limitagédo de tratamento — (Art.18°) — O titular dos dados tem o direito de obter
a limita¢cdo do seu tratamento. O titular dos dados pode exigir junto do responsdvel pelo
tratamento que o tratamento seja limitado a determinados dados.

6 — Direito de Portabilidade — (Art.20°) — O titular dos dados tem o direito de receber os
dados pessoais que |he digam respeito e que tenha fornecido num formato de uso corrente
e de leitura automadtica;

Sempre que o tratamento seja informatizado e feito com base no consentimento, o titular
dos dados tem:

e o direito de receber os dados pessoais que lhe digam respeito e que tenha fornecido a um res-
ponsdvel pelo tratamento, num formato estruturado, de uso corrente e de leitura automdtica;

e o direito de transmitir esses dados a outro responsdvel pelo tratamento sem que o res-
ponsdvel inicial o possa impedir;

e o direito a que os dados pessoais sejam transmitidos diretamente entre os responsdveis
pelo tratamento, sempre que tal seja tecnicamente possivel.
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Exemplo: uma pessoa dirige-se a um hospital e solicita que os exames médicos que realizou
nesse hospital sejam transmitidos a uma outra unidade hospitalar ou a um médico em par-
ticular. O hospital deve transmitir esses dados.

7 — Direito de ndo ficar sujeito a decisées individuais automatizadas — (Art.22°) — O titular
dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com
base no tratamento automatizado dos seus dados pessoais, incluindo a defini¢do de perfis,
que produza efeitos na sua esfera juridica ou que o afete significativamente de forma similar.

O titular dos dados pode opor-se a qualquer forma de tratamento automatizado de dados
pessoais que consista em utilizar dados pessoais para avaliar e determinar caracteristicas do
titular dos dados, designadamente para prever aspetos relacionados com a sua situagdo
econémica, tendéncias comportamentais, salde e interesses (defini¢cdes de perfis/profiling).

Profiling: qualquer forma de tratamento automatizado de dados pessoais que consiste na
utilizagdo de dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
em particular para analisar ou prever aspetos relacionados com o desempenho profissional,
situagdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,
localiza¢gdo ou movimentos dessas pessoas. " Art. 4 GDPR.

8 — Direito de oposig¢do — (Art.21°) — O titular dos dados tem o direito de se opor, a qualquer
momento, por motivos relacionados com a sua situac¢do particular, ao tratamento dos dados
pessoais que |lhe digam respeito, nomeadamente quando os seus dados sejam tratados para
efeitos de comercializacdo direta.

Quando seja exercido o direito de oposi¢do, o responsdvel pelo tratamento deve cessar o tra-
tamento, salvo se razdes imperiosas e legitimas justificarem a prossecuc¢do desse tratamento.

Os titulares dos dados pessoais também tém o direito de ser notificados (Art. 34 RGPD) de
forma clara, simples e sem demora quando sofrer uma violagdo de segurang¢a (ver nota) que
envolva um alto risco para os seus direitos e liberdades, indicando um contacto para obter
mais informagdes, as consequéncias da violagdo e as medidas que podem ser tomadas.

25



Guia RGPD SZGURANCA 41

Nota: "Violacdo de seguran¢a de dados pessoais: qualquer violacdo de segurang¢a que cause
destrui¢do, perda ou altera¢do acidental ou ilegal de dados pessoais transmitidos, armaze-
nados ou de outra forma processados ou comunicag¢do ou acesso ndo autorizado a tais
dados." Art. 4 GDPR.

OBTENHA
CONSENTIMENTO

DIREITOS
DE GARANTIA

DENUNCIAR/NOTIFICAR
VIOLACOES

INFORMAR

Tratamento

Que representem
riscos para a
privacidade

Inequivoco

Decisdes
automatizadas

Que possam
ser exercidos

Ndo tdcito
Expresso em caso A autoridade
de dados de

protecdo especial

Perfis De acordo com

os prazos do GDPR Aos titulares

dos dados

Transferéncias
internacionais

O titular dos dados tem direito a apresentar queixa individualmente ou por meio de associa-
¢oes junto da (CNPD) Comissdo Nacional de Prote¢do de dados e exigir indemnizagdo por
danos pelo tratamento ilicito dos seus dados pessoais.

Responsavel pelo exercicio dos direitos

E necessdrio garantir que haverd um responsdvel por analisar os pedidos dos titulares dos
dados para o exercicio dos seus direitos e assuma a responsabilidade de responder a tais
pedidos. Mesmo que na empresa ndo seja requerida a nomeag¢do de um EPD/DPO, recomen-
damos que o facga, este colaborador serd a Unica via de comunicag¢do entre o titular dos dados
e a empresa na resposta ao exercicio dos direitos. Importa ter em aten¢do que estas respos-
tas deverdo ser dadas no prazo mdaximo de 30 dias.
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Obrigagoes do responsavel pelo tratamento

E fundamental avaliar os riscos no tratamento de dados pessoais, para determinar se temos
um risco elevado ou baixo para os direitos das pessoas titulares dos dados. Podemos dizer
que sdo de alto risco, quando por exemplo, aqueles que processam dados de categorias espe-
ciais (dados Sensiveis), os que realizam tratamento de dados de:

e Saude — Exemplos: Ficha de aptiddo 115]; comunicacdo de baixas médicas; dados de medi-
cina no trabalho [121; comunica¢do de uma gravidez, ect [14].

e Que envolvam informag¢do de natureza judicial — Exemplo: Registos criminais, penhora de
saldrios, infracdes;

e Seguro — Exemplos: Acidentes de trabalho, acidentes rodovidrios, seguros de saude;

e Atividades politicas ou sindicais — Exemplo: Filia¢do partiddria e/ou sindical, cotas do sindicato;

e Convicgoes religiosas, étnicas ou raciais — Restri¢des alimentares por motivos religiosos ou étnicos;

e Dados de videovigilancia, biométricos ou geolocalizag¢do;

e Dados relativos a vida sexual ou & orientacdo sexual;

e Dados de menores (em Portugal menores de 13 anos) — Todos os dados relativos aos filhos
dos funciondrios incluindo o nome.

Aqueles que realizam processamento massivo de dados, como por exemplo:

e Servicos de telecomunicacgdes,

e Entidades bancdrias e financeiras,

e Geracgdo e uso de perfis,

e Publicidade.

Podemos por oposi¢cdo dizer que sdo de baixo risco, os que realizam apenas tratamentos de

dados com contacto pessoal de clientes ou fornecedores, dados bdsicos associados as ques-
tdes dos recursos humanos.

Inventariag¢do de dados

Todos os responsdveis pelo tratamento devem proceder ao diagndstico e a inventaria¢cdo das
operagdes de tratamento de dados, incluindo a inventaria¢do dos sistemas informaticos que
tratam dados pessoais, tendo em conta:

1. Que dados possuo?

2. Que condi¢do de licitude me permite tratd-los?
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8 .
9.

10.

Para que finalidade sdo recolhidos?

As operagdes de tratamento respeitam os principios consagrados no artigo 5.° do RGPD
(licitude, lealdade e transparéncia)?

Quem é que recolhe e trata os dados?
De que forma estou a documentar a conformidade com as regras do RGPD?

Os contratos assinados com subcontratantes (quando existam) oferecem garantias de
respeito pelo RGPD?

Onde é que os dados sdo conservados, e como é que sdo protegidos?
Em caso de quebra de segurancga, quais os procedimentos definidos?

Que mecanismos estdo implementados para garantir a presta¢do de informagdes aos
titulares dos dados e facilitar o efetivo exercicio dos seus direitos?

Registo de operag¢oes de tratamento

A empresa e os seus subcontratantes devem proceder ao registo das operag¢des de tratamento

de dados, do qual conste:

Nome e contactos do responsdvel;

Finalidades do tratamento;

Descri¢do das categorias de titulares dos dados e das categorias dos dados;

Categorias dos destinatdrios;

Transferéncia de dados para paises terceiros ou organizagdes internacionais;

Se possivel, prazos de conservagdo;

Se possivel, uma descricdo das medidas técnicas e organizativas no dominio da seguranga;
A obriga¢do de registo ndo existe para entidades com menos de 250 trabalhadores, mas
é recomenddvel até porque nas empresas existem tratamentos de dados que;

Pode implicar um risco para os direitos, liberdades e garantias do titular dos dados;

Abranja as categorias especiais de dados (dados sensiveis) ou dados pessoais relativos a
condenag¢des penais e infragdes.

Operagoes de tratamento: O tratamento abrange um amplo conjunto de operagdes efe-

tuadas sobre dados pessoais, por meios manuais ou automatizados. Inclui a recolhq, o

registo, a organizagdo, a estruturagdo, a conservagdo, a adaptagdo ou alterag¢do, a recupe-

racdo, a consultaq, a utilizagdo, a divulgagdo por transmissdo, difusdo ou qualquer outra

28



Guia RGPD SEGURANGA 4[]

forma de disponibilizagdo, a comparagdo ou interconexdo, a limitagdo, o apagamento ou a
destrui¢do de dados pessoais.

O Encarregado de Proteg¢do de Dados (EPD/DPO)

O RGPD, diz que é o responsdvel pelo tratamento que nomeia o EPD, que ofere¢ca garantias
para a aplicagdo de medidas técnicas e organizacionais para que o tratamento de dados seja
efetuado de acordo com os requisitos do regulamento r161.

O EPD pode ser por exemplo, do suporte tecnoldgico ou juridico, interno ou externo, que con-
tratamos para cumprir o Regulamento. A rela¢do entre o Responsdvel e o EPD deve ser for-
malizada num contrato vinculativo. O conteddo minimo deste contrato deve incluir:

e Objeto, duragdo, natureza e propdsito do tratamento;

e Tipos de dados pessoais e categorias de partes interessadas;

e Obriga¢do do EPD de tratar dados pessoais apenas seguindo as instrugdes documentadas
do responsdvel do tratamento;

e Condi¢des para que o EDP possa dar sua autorizag¢do prévia, especifica ou geral, para as
subcontratacodes;

e Prestar apoia ao responsdvel, sempre que possivel, na resposta ao exercicio dos direitos
das partes interessadas.
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Quando é necessario um EPD/DPO

A SUA EMPRESA
TEM <250
FUNCIONARIOS

Processa dados
de elevado risco? REGISTO DE ATIVIDADES
OBRIGATORIO

Processa dados
em grande escala? Necessita de nomear
um EPD/DPO

Nd&o necessita de nomear
um EPD/DPO

Mas recomendamos
que nomeie um responsadvel
de tratamento de dados
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Nota: Embora o Artigo 91° do RGPD defina o que sdo tratamento de grande escala, ele ndo
define um nUmero. Para determinar se o tratamento é em larga escala, recomenda-se con-
siderar estes fatores:

e O nuUmero de partes interessadas afetadas, seja como um numero especifico ou como uma
proporg¢do da populagdo correspondente;

¢ O volume de dados ou a variedade de elementos de dados que estdo sujeitos a tratamento;

e A duragdo, ou permanéncia, da atividade de processamento de dados;

e O dmbito geogrdfico da atividade de processamento.

Sdo fung¢des do Encarregado de Protecdo de Dados:

¢ Informar e aconselhar o responsadvel pelo tratamento, bem como os trabalhadores que
tratem os dados, a respeito das suas obrigagdes em matéria de prote¢do de dados;

e Verificar se as obriga¢des constantes do RGPD e da lei estdo a ser cumpridas;

e Cooperar com a autoridade de controlo (CNPD), servindo de ponto de contacto;

e Servir de ponto de contacto dos titulares dos dados relativamente a todas questdes rela-
cionadas com o tratamento dos seus dados pessoais;

e Assegurar que, em todas as fases do tratamento, desde a recolha a destrui¢do, sdo obser-
vados os principios do registo e tratamento de dados.

Responsabilidade proativa

A responsabilidade proactiva implica que o responsdvel pelo tratamento deve aplicar as medi-
das técnicas e organizacionais adequadas para garantir e poder demonstrar que o tratamento
estd de acordo com o Regulamento.

Para aplicar medidas de responsabilidade proativa deve ter por base, tal como no Sistema
de Gestdo da Qualidade o pensamento baseado em risco, tendo em consideragdo a natureza,
ambito, contexto e propdsitos do tratamento, bem como o risco para os direitos e liberdades
dos titulares dos dados. Na prdtica, isto pressupde que algumas medidas (por exemplo, ava-
liacdo de impacto (AIPD) ou a nomeacgdo do EDP/DPO) serdo aplicadas apenas quando existe
um alto risco e os restantes (por exemplo, privacidade por Design) serdo adaptados ao nivel
e tipo de risco que os tratamentos apresentam. A responsabilidade proactiva concretiza-se
com medidas como:

a. manter um registo das operag¢des de tratamento nos casos em que é obrigatério;
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b. adotar e adaptar as diferentes medidas com base na andlise dos riscos do tratamento e
direitos e liberdades do titular dos dados;

c. aplicar a prote¢do da privacidade desde o projeto design e por defeito default para garan-
tir que os titulares possam exercer seus direitos e a seguran¢a de seus dados pessoais;

d. notificar as violagdes da seguranga dos dados & CNPD e as pessoas afetadas, a menos que
seja improvdvel que representem um risco para os direitos e liberdade das pessoas afetadas;

e. realizar uma avaliagdo de impacto sobre a prote¢do de dados no tratamento que apre-
sentam alto risco para os direitos e liberdade das pessoas;

f. nomear um EPD/DPO quando for necessdrio.

Andlise de risco e a andlise de impacto de prote¢do de dados (AIPD)

Para saber se a sua empresa é obrigada a manter um registo das operagdes de tratamento
ou nomear um EDP/DPO e/ou para realizar uma avalia¢do de impacto, é necessdrio que o
responsdvel faca uma avalia¢gdo continua dos riscos que o tratamento de dados representam
para os direitos e liberdade dos titulares dos dados. Esta andlise também servird para esta-
belecer o resto das medidas de responsabilidade de uma forma proativa.

Caso se trate de uma grande empresa, certamente j& existird uma metodologia prépria ou
de acordo com uma norma para a andlise de riscos para a seguranc¢a da informacgdo. Algumas
Normas sobre Sistemas de Gestdo de Risco tais como a NP ISO 31000:2018 — Gestdo do
Risco ou a ISO/IEC 27005:2018, Information technology — Security techniques — Information
security risk management ou mais especificamente para riscos de privacidade ISO / IEC 27701
€ uma norma especifica que fornece requisitos e diretrizes para o estabelecimento, imple-
menta¢do, manuten¢do e melhoria continua de um sistema de gestdo de privacidade da
informag¢do (SGPI), podemos dizer por outras palavras que é uma norma de suporte ao RGPD.

Para comegar a realizar a andlise de risco de privacidade 1171, deve:
e |dentificar todas as fontes de dados pessoais do tratamento, catalogar todos os agentes
responsdveis e os tipos de opera¢des que sdo feitas com estes dados.

e Seja exaustivo com os dados que sdo recolhidos: onde sdo armazenados? Por quanto tempo?
Num ficheiro ou numa base de dados? Eles seguem os principios do tratamento GDPR?

e Faga um diagrama com o fluxo de dados do tratamento, ou seja, desde que os recolhe até
que sejam usados ou eliminados com transformagdes intermédias.

e Analisar em primeiro lugar os intervenientes envolvidos no tratamento e agdes problematicas
sobre os dados, ou seja, aquelas que podem ter um efeito adverso na privacidade das pessoas.
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Para a prote¢do da privacidade, o objetivo da andlise de riscos é determinar se o tratamento
tem consequéncias negativas para as pessoas como a marginalizagdo, exclusdo social, difi-
culdades de acesso a um emprego, problemas na contratacdo de servigos, etc.

Andlise da necessidade de realiza¢do de avaliagdo de impacto de prote¢do de dados (AIDP)ps;,
descri¢do das atividades de processamento, ou para documentar a andlise de riscos e para o
registo das atividades de tratamento do responsdvel. Para comecar, poderd verificar se res-
pondeu sim a estas perguntas:

1. Osdados especialmente protegidos sdo processados de forma sistemdtica e em grande escala?

2. Estdoincluidos dados de um grande nUmero de pessoas ou grandes quantidades de dados
dos titulares?

3. Os dados de menores sdo processados de forma significativa ou ndo acidental?

4. O tratamento tem como finalidade avaliar ou prever aspetos pessoais dos titulares ou do
seu comportamento?

5. O tratamento inclui a criagdo de perfis para qualquer finalidade, incluindo o envio de
publicidade personalizada?

6. Os dados obtidos dos titulares sdo cruzados com outros dados disponiveis noutras fontes?

7. Pretende utilizar os dados obtidos para uma determinada finalidade, numa nova finalidade
mais intrusiva?

8. Estd atratar dados em grande volume com técnicas de andlise massiva, como Big Data?

9. Sdo tecnologias particularmente invasivas para a privacidade, como drones ou relaciona-
dos a geolocalizagdo, videovigilancia, biometria, RFID ou certas aplicagdes da internet das
coisas (loT)?

10. Os dados serdo transferidos ou comunicados a terceiros que antes ndo tinham acesso a eles?

1. Os dados serdo transferidos para paises fora da EU (Unido Europeia) que ndo possuem
uma declara¢do de adequagdo?

12. Se vai entrar em contacto com pessoas de uma forma particular intrusiva?

13. Vai utilizar dados pessoais ndo dissociados ou ndo anonimizados de forma irreversivel para
fins de pesquisa estatistica, histérica ou de investigag¢do cientifica?

14. Existem riscos especificos que podem comprometer a confidencialidade, integridade ou
disponibilidade de dados pessoais?

Se respondeu afirmativamente a uma ou mais das questdes acima, a sua empresa é uma das
que deve fazer uma avaliagdo de impacto e consultar previamente a CNPD ps].

A avaliag¢do de risco resultard na ado¢do das medidas necessdrias para eliminar ou mitigar
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os riscos que o produto ou servigco pode acarretar para a prote¢do dos dados das pessoas. A
avalia¢do de impacto permitird aplicar privacidade desde o projeto by Design, evitando custos
da mitigagdo de risco a posteriori.

Algumas técnicas que podem ser adotadas desde o projeto sdo: anonimizag¢do, pseudonimi-
zagdo, criptografia, controlo de acesso (autentica¢do) e rastreabilidade, prote¢do perimetral,
VPN, redes sem fio seguras, etc. Algumas medidas organizacionais sdo: formagdo, treino e
consciencializagdo, defini¢do e comunicagdo de politicas, separagdo de fungdes, etc.

Notificag¢do de violagoes de seguranga dos dados pessoais

As violagdes de dados pessoais traduzem-se em quebras de seguran¢a que provocam a des-
truicdo, a perda, a alterag¢do, a divulga¢do ou o acesso ndo autorizado a dados pessoais.

Exemplos: um trabalhador perde o portdtil que contém dados pessoais, envio de um e-mail
com dados pessoais para um destinatdrio errado, cépia sem autorizacdo de bases con-
tendo dados pessoais para dispositivos mdveis (telemobveis, pen drives, tabletes ect.).

Nota: em caso de violagdo de dados pessoais, o responsdvel pelo tratamento deve notificar
a CNPD no prazo de 72 horas apés ter tido conhecimento dela (19 e 201.

A notificacdo deve:

e Descrever a natureza da viola¢do dos dados pessoais;
¢ Comunicar o nome e os contactos do EPD;
e Descrever as consequéncias provdveis da viola¢do de dados pessoais;

e Descrever as medidas adotadas ou propostas pelo responsdvel pelo tratamento para
reparar a violagdo de dados pessoais.

e O responsdvel pelo tratamento deve registar as violagdes de dados pessoais, bem como
os factos com elas relacionadas, os respetivos efeitos e a medida de repara¢do adotada.

Nota: quando a viola¢do dos dados pessoais for suscetivel de implicar um elevado risco
para os direitos, liberdades e garantias de pessoas singulares, o responsdvel pelo trata-
mento deve comunicar a violagdo de dados pessoais ao titular dos dados sem demora
injustificada, em linguagem clara e simples.
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A obrigagdo de comunicagdo ao titular dos dados ndo existe se se verificar um dos seguintes casos:

O responsdvel pelo tratamento tiver aplicado aos dados pessoais afetados medidas de
protecdo adequadas, especialmente medidas que tornem os dados pessoais incompreen-
siveis (cifragem, anonimizag¢do, pseudonimizac¢do);

O responsdvel pelo tratamento tiver tommado medidas subsequentes que assegurem que
o risco ndo se concretizard; ou a comunica¢do implicar um esfor¢co desproporcionado. Nesse

caso, é feita uma comunicac¢do pUblica ou tomada uma medida semelhante.




Medidas de seguranc¢a a aplicar.
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Jd dissemos que a prote¢do da privacidade no dmbito do RGPD deve ser feita de forma proa-
tiva, tomando precaug¢des para garantir os direitos e liberdades dos titulares no que diz res-
peito aos seus dados pessoais. Por exemplo, fornecer—lhes informagdes sobre o tratamento,
obter o seu consentimento inequivoco e expresso, ou possibilitar formas simples para que
possam exercer os seus direitos ARCO (Acesso a Informacdo, Retificagdo, Cancelamento ou
Esquecimento e Oposigdo), portabilidade, e limita¢do do tratamento.

De uma forma resumida este fluxograma identifica as medidas bdsicas a tomar.

Contrate um EPD/DPO

- se necessdrio .
Redija contratos com ( ) Ajuste

subcontratantes . os Procedimentos
Mas nomeie

um responsavel

Realize uma andlise

Obtenha SR Fag¢a um AIPD Forme

Consentimento . (se necessdario) as sudas pessoas
Implemente as medidas

técnicas necessdrias

Garanta .qutenhfx E"m Adeque as Politicas Verifique
% registo de atividades . se pode demonstrar
Direitos internas

(se necessdrio) as garantias

Estas ndo sdo as Unicas medidas que deve tomar na empresa para dar garantias aos titula-
res dos dados, fornecedores e funciondrios sobre os seus dados pessoais. Todo o pessoal
envolvido no tratamento deve estar empenhado na seguran¢a dos dados e na garantia dos
direitos dos titulares dos mesmos. Por isso:

e O seu suporte de Tecnologias de Informagdo e o seu suporte juridico sejam internos ou
externos terdo que rever contratos, adequar politicas e ajustar procedimentos para garan-
tir que os tratamentos sdo confidveis,

e Os restantes membros da equipa devem compreender as mudangas e serem capaz de
executd-las.

Além disso, ndo devemos apenas ser capazes de fornecer garantias sobre os dados as pessoas,
devemos estar preparados para ser capazes de demonstrar que o fazemos corretamente.
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Nas empresas e dependendo do seu tamanho, e do tipo de processamento que realizam e das
categorias de dados que processam, deverdo tomar diferentes medidas organizacionais, como
nomear um EPD/DPO ou realizar uma andlise de impacto. Ter-se-& também que alterar as
politicas e procedimentos internos para que, entre outras coisas, saber como agir em caso de
incidente ou fazer com que todos os envolvidos no tratamento estejam conscientes das garan-
tias que devemos oferecer e como aplicar a seguranc¢a nos tratamentos.

Em qualquer caso, e apds a realizagdo de uma avaliagdo dos riscos dos nossos tratamentos
para a privacidade das pessoas, também teremos que adotar diferentes medidas técnicas.
Exemplos dessas medidas sdo a pseudonimizac¢do, a encriptagdo, os mecanismos de garantia
da confidencialidade, integridade, disponibilidade e resiliéncia dos sistemas e servigos dedi-
cados ao processamento, ou restaurar o acesso em caso de incidente e, em qualquer dos
casos, a verificacdo da sua eficdcia.

Medidas organizacionais

Jd identificamos algumas medidas organizacionais que devem ser tomadas na empresa,
sendo que algumas delas em certos casos sdo obrigatdrias:

e Registos de atividades de tratamento, esta medida nem sempre é obrigatéria, mas é
recomenddvel que o faca;
e Contratos entre o responsdvel [211 e subcontratante [22], caso confie o tratamento a terceiros.

Medidas organizacionais das responsabilidades atribuidas ao responsdvel ou ao EPD/DPO
se for o caso:

e Determinar a existéncia de dados pessoais, classificd-los e documentar a sua existéncia,
verificar se ndo estdo incorretos e se foram compartilhados dados incorretos, informar
para que sejam corrigidos.

e |dentificar os tratamentos dos dados pessoais, documentd-los e verificar os fundamentos
legais que os justificam, entre outros, rever a forma como obteve o consentimento e como
garante os direitos.

e Analisar os riscos apresentados pelos tratamentos para os direitos dos titulares de uma
forma continua, para garantir um nivel adequado de seguran¢a em extensdo e profundi-
dade, dependendo da natureza dos dados, tipos de tratamento, nUmero de afetados e
outros tratamentos realizados pela empresa.

e Implementar avalia¢des de impacto se realizar tratamentos de alto risco.

e Estabelecer um procedimento, como parte de um plano de resposta a incidentes,

38



Guia RGPD SEGURANGA 4[]

para comunicar as violagdes de seguranga a CNPD [19 e 20], sem demoras e dentro de 72
horas, e aos dos titulares dos dados afetados se envolver um alto risco para sua privacidade.

e Ter os meios para aplicar medidas de prote¢do de dados desde o projeto e por defeito,
como por exemplo reduzir ao minimo os dados pessoais a serem processados, pseudoni-
mizando o mais rdpido possivel e dando transparéncia ao tratamento para permitir a

supervisdo.

Elaborar ou rever e disponibilizar os meios para aplicar politicas internas de prote¢do de dados,
incluindo politicas relativas a atribuicdo de responsabilidades, conscientiza¢do, formagdo,
treino e auditorias. Formar todos os funciondrios que participam no tratamento:

e Nos direitos que tém de assegurar e nos procedimentos para fazer cumprir esses direitos;

¢ No dever de confidencialidade e sigilo, tornando-os participantes das politicas para que
evitem o acesso de terceiros aos dados e divulgacdo acidental, apliguem as medidas para
o correto armazenamento e destruigdo segura de suportes e assinem acordos de confi-
dencialidade que vdo além do fim dos seus contratos;

Elaborar e divulgar procedimentos internos para os colaboradores que intervém no tratamento
que em qualquer caso deve contemplar o conhecimento dos direitos e requisitos de transpa-
réncia do RGPD.

Se os seus tratamentos incluem transferéncias internacionais para paises fora da UE ou com

os quais ndo hd acordo:
e Elaborar ou rever, e fornecer os meios para aplicar as politicas relacionadas as transfe-
réncias internacionais dentro do grupo empresarial.

e Implementar auditorias para garantir a conformidade com os regulamentos vinculativos
relativos d prote¢do de dados dentro de um grupo empresarial e métodos para garantir
agdes corretivas para proteger os direitos das pessoas.

e Estabelecer um ponto centralizado para lidar com uma autoridade nacional, por exemplo,
para gerir reclamag¢oes de titulares, se a empresa estiver estabelecida em vdrios paises.
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Este fluxograma resume a sequéncia das a¢des a implementar

Localize e classifique
os dados pessoais e
respetivos tratamentos

Verifique a base legal
para o tratamento e como
obteve o Consentimento

Analise os riscos de
privacidade (e incorpore-os
NoS seus processos)

Fa¢ca um AIDP
se necessdrio

Reveja as politicas internas
(responsavel, auditoria)

Forme os seus funciondrios

Elabore procedimentos

Tome as medidas adequadas

se fizer transferéncias
internacionais de dados

internos

Exemplos de boas praticas de protegdo de dados ao nivel organizacional

Importa antes de mais, enumerar todos os dados que se encontram em suporte fisico tais
como (recibos de vencimento, justificacdo de faltas e outros) e garantir que os mesmos se
encontram guardados num local que garanta a sua seguranca e integridade.

O armazenamento dos documentos fisicos, sobretudo os que contenham dados sensiveis,
deve privilegiar locais de acesso restrito e condicionado e que oferecam garantias de segu-
ranga e a prova de vulnerabilidades, perda, destruicdo e outros.

Os dossiés e documentos que contenham dados pessoais ndo poderdo ser arquivados em
local de fdcil acesso, ou expostos em secretdrias ou locais de fdcil acesso por parte de tercei-
ros ou de trabalhadores que ndo devam ter acesso a essa informagdo. Uma boa prdtica é
definir uma politica de secretdria limpa.

O envio de informagdo sensivel por correio e a utilizagdo de correio registado com aviso de
rececdo sdo uma das vdrias medidas possiveis de seguranc¢a dos dados.
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Tratamento de dados em suporte fisico:

e Minimizar a disponibilidade e o fdcil acesso a documentos fisicos;
e Politica de proibi¢do de fotografar documentos com dados pessoais;

e Controlo de todas as fotocédpias e documentos com dados pessoais para que ndo possam
ser utilizadas como folhas de rascunho ou outras finalidades que impliquem a sua disper-
sdo e acesso por parte de terceiros;

e Ndo transportar dossiés e documentos com dados pessoais, a menos que tal seja estrita-
mente inevitdavel.

Medidas Técnicas

As medidas técnicas que também podemos designar de Seguranga de Informacgdo (SI) devem
obedecer aos seguintes principios base:

Confidencialidade, Integridade e Disponibilidade (CID).

Confidencialidade, é uma propriedade de que a informacdo esteja disponivel somente ds
pessoas autorizadas.

Integridade da informagéao, é uma propriedade que garante que a informag¢do ndo sofra alte-
racdo indevida.

Disponibilidade, é uma propriedade de estar acessivel e utilizdvel quando necessdrio.

Procedimentos, politicas e formacdo sdo essenciais para o cumprimento do RGPD, mas a
tecnologia pode auxiliar em todo o processo, desde a recolha de dados até a destrui¢do final.

Além da implementag¢do das medidas nos procedimentos técnicos utilizados para notificar
em caso de violag¢des e para informar os "donos"” dos dados sobre os tratamentos, obter o seu
consentimento e garantir que podem exercer os seus direitos (acesso, elimina¢do dos seus
dados, portabilidade, oposi¢cdo, obje¢do ao marketing direto e & definigdo de perfis,...), nesta
sec¢do iremos identificar alguns tipos de ferramentas para o ajudar a garantir a seguranga
dos dados pessoais e, por consequéncia a cumprir o RGPD.

Pode comegar por fazer uma avaliagdo as capacidades de ciberseguran¢a da sua empresa,
com a ferramenta Cibercheckup do CNCS é simples, pode aceder e experimentar. “Acessivel
no link disponibilizado nas referéncias” [231.
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Nesta matriz identificamos algumas destas ferramentas e a sua utilizagdo:

AMBITO DE APLICAGAO

Gestdo Seguran¢a Seguran¢a
. Seguran¢a Seguran¢a
de acessos e no posto de nas aplicagées nos sistemas ha rede

identidade trabalho de dados
Antifraude
Anti—phishing, Anti—spam, ferramentas ° Q g
de filtragem de navegag¢do UTM,
Appliance

Anti—malware
Anti—virus, AntiAdware, Anti—spyware, °
UTM, Applicince

Auditoria técnica

Andlise de logs e portas, vulnerabilidades, ° °
auditoria de palavras passe (passwords),

auditoria de sistemas e arquivos

Certificagdo de acordo com as normas
de SGSI, andlise de risco, planos e politicas °
de seguranga, normas de seguranga

Contingéncia e continuidade

Ferramentas de gestdo de planos

de contingéncia e continuidade, Backups, °
infraestrutura de backup, Virtualizagdo,

Nuvem (Claud)

Controlo de acesso e autenticagdo

Controlo de acesso a rede, NAC,

Gestdo de identidade e autenticacdo, °
Single Sign—On, Certificados digitais,

Assinatura eletrénica

Conformidade legal
Ferramentas de conformidade legal ° ° °
(RGPD LPDP, ect.), Elimina¢do segura,

destruicdo de documentos

Inteligéncia de seguranca
Gestdo de eventos de seguranga, ° ° Q
SIEM, Big Data, ferramentas de

monitorizag¢do e reporting

Prevenc¢do de fuga de informagoes
Controlo de contetUdo Gestdo de ° ° °
confidencial, ciclo de vida da informagcdo,

ferramentas de criptografia

Proteg¢do de comunicagdo
Firewall, VPN, IDS, IPS, UTM, Appliance,
Filtro de conteUdo, P2P, Gestdo e controle ° ° ° °

de largura de banda

Seguranga de dispositivo mével

Segurancga de dispositivo mével, ° Q

seguranga de rede sem fio, BYOD
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Password segura — para ser segura tem de ter no minimo 8 digitos (0 CNCS recomenda no minimo
12 [24]) e tém que ser composta por letras MaiUsculas (A,B,C), e minUsculas (a,b,c), NUmeros (7,8,9)
e simbolos (@ # $ % " & *). Para facilitar a memorizacdo da sua Password, relacione-a com um
passatempo ou desporto favorito, Por exemplo: Gosto de jogar badmington poderia tornar-se
GstdjgB@dm1nt(n. Escrever a password num "“post-it" e/ou partilhd-la com os colegas de tra-
balho é uma regra bdsica de seguranca. A gestdo de palavras passe/ password ndo uma regra
imposta pelo RGPD mas é recomenddvel.

PC portatil — Deverd garantir que o disco rigido deste estd encriptado (usando, por exemplo "Bitloc-
ker"). Isto garante que, em caso de roubo da mdquina, mesmo removendo o disco rigido e colocan-
do-o noutro PC, ndo haverd acesso aos dados. Esta ferramenta é grdtis com a licenga Windows.

BYOD (Bring Your Own Device / traga seu préprio dispositivo) Este conceito permite aumen-
tar a mobilidade no ambiente empresarial, dando ds pessoas a liberdade de usarem seus
proéprios dispositivos — smartphones, tablets ou notebooks — durante o periodo de trabalho
para aceder a informacgdes nos sistemas da empresa, mas para isto ser possivel é fundamen-
tal estarem muito bem definidas as regras de seguranca e utiliza¢cdo destes equipamentos.

Terminais — Quer que sejam Windows, Linux ou Apple, os terminais deverdo estar preparados
para que o acesso ados mesmos sé possa ser efetuado através de username e password. Os
terminais devem ter antivirus atualizados, bem como firewalls locais ativas e efetivas. Reco-
mendamos a leitura das publicagdes da CNCS - Centro Nacional de Ciberseguranga, boas
praticas no uso de password [24] e boas prdticas de cibersegurancga [25].

Acesso ainternet — Os titulares ndo devem ter acesso a sites ndo fidedignos (verifique se o site que
vai consultar em HTTPS (Hyper Text Transfer Protocol Secure — protocolo de transferéncia de
hipertexto seguro ou seja se comega com: https:/www.xxxx). Isto consegue-se utilizando um ser-
vidor de Proxy interno e/ou firewall para segregar a rede interna da internet e mitigar ataques.

Acesso aos sistemas da empresa do exterior — O teletrabalho veio aumentar a necessidade de
acesso remoto a recursos internos da rede, para uma maior seguranc¢a use uma VPN (Virtual
Private Network).

Uso de CRM ou ERP online — Assegure-se de que a password de acesso é forte, que a aplicagdo
cumpre com os requisitos, como por exemplo, no caso da "portabilidade” dos dados, todos os
dados do cliente podem ser exportados para um ficheiro CSV - (Comma-Separated Values)
e entregues por meio digital.

Uso de base de dados simples em Access ou Excel — Devera ser protegida por password forte,
e ser guardada no servidor ou PC numa pasta privada e também ela protegida por password.
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Uso de impressoras — Nunca deve imprimir um documento com dados pessoais ou confidenciais,
sem ter a certeza de que estes ndo serdo vistos ou consultados por terceiros que ndo deveriam
ter acesso aos mesmos. Muitas impressoras centralizadas possibilitam confidential printing.
Ao imprimir o documento, introduza um PIN. Neste caso para que o documento seja impresso
€ necessdrio ir até a impressora e introduzir este PIN.

Gestdo de Newsletters — Servigos como Mailchimp possuem todos os automatismos para cum-
prir com o RGPD. Caso o servigo que usa ndo tenha um link de Unsubscribe ou "Remover da lista”
ndo estard a cumprir com o RGPD, logo aconselha-se a trocar de servigo. Caso tenha um sistema
de newsletter interno é absolutamente imperativo que tenha em atenc¢do que, aquando do envio
do email, por exemplo, a partir da caixa de correio da empresaq, os recipientes da mensagem vdo
em "BCC" e ndo em "CC" ou "Para". Quando o envio é feito em "CC" ou "Para” os enderecos dos
recipientes sdo mostrados, e isto configura uma clara violagdo de conformidade do RGPD.

Transferéncia de informagdo via internet — caso tenha necessidade de transferir um grande
volume de dados ndo deve ser usado esta forma de envio. Os ficheiros devem ser encriptados.
Devemos garantir que apds bom recebimento o ficheiro é apagado. Servigos como Wetrans-
fer n@o sdo aconselhados, pois o link para o ficheiro online pode ser partilhado com terceiros.
Servigos como Onedrive, permite dar acesso apenas aos destinatdrios, usando o seu email.
Permite ainda que os ficheiros possam ser apagados apds confirmacdo da recec¢do.

Limitagdo do acesso a PC Portateis ou terminais — Proteja o seu computador do roubo de infor-
magdes. Bloqueie o seu computador através das teclas CTRL + ALT + DEL ou em alternativa
% Windows + L, mesmo que deixe o seu local de trabalho por um curto espaco de tempo.

Para minimizar todas as janelas que possam conter informag¢do confidencial ou sensivel,
dever-se-4 utilizar a combinacdo de teclas ® windows + D.

Certificacdo do Sistema de Gestdo de Seguranca e Informagdo (SGSI) de acordo com a norma
NP ISO/IEC 27001 (Tecnologias de informacdo; Técnicas de seguranca; Sistemas de gestdo
de seguranc¢a da informag¢do).

Implementar as boas prdaticas Gestdo de Seguranca da Informacdo preconizadas pela ISO/
IEC 27002e a Resolugdo do Conselho de Ministros n.° 41/2018 — Ndo sendo de aplica¢do obri-
gatédria identifica um conjunto de orientag¢des técnicas em matéria de arquitetura de seguranga
das redes e sistemas de informagdo relativos a dados pessoais [26].

Uma outra boa prdtica passa pela implementa¢do da norma ISO/IEC 27002 — Técnicas de
segurang¢a — Guia de Boas prdaticas para controlos de seguran¢a da informagdo.

ISO/IEC 27001 Sistema de Gestdo de Privacidade da Informacao (SGPI) esta é uma norma
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muitas vezes associada como de suporte ao RGPD que é uma extensdo da NP ISO/IEC 27001.

As Normas sobre Sistemas de Gestdo de Risco tais como a NP ISO 31000:2018 — Gestdo do
risco ou a ISO / IEC 27005:2018, Information technology — Security techniques — Information
security risk management sdo ferramentas importantes para a gestdo de risco.

A norma NP EN 31010 Gestdo do Risco; Técnicas de aprecia¢do do risco, identifica um conjunto
de ferramentas prdticas para a avalia¢gdo de risco.

A norma NP EN ISO 2230 Sistemas de Gestdo da Continuidade do Negdcio define um conjunto
de requisitos para as boas prdticas da continuidade do negécio.

A norma ISO/TS 22317:2015 Societal security — Business Continuity Management Systems
— Guidelines for business impact analysis (BIA) define um conjunto de ferramentas para a
Andlise de Impacto do Negdcio (AIN/BIA).

Acesso redes WiFi pUblicas — Profissionalmente ndo deve ser permitido, e se o for, devem ser
tomadas pelo menos as seguintes medidas de seguranca, opte por redes protegidas por password;
ndo guarde na rede, ou esquec¢a-a assim que terminar a utiliza¢gdo; mantenha os softwares atua-
lizados, esteja ligado a estas redes o minimo de tempo possivel.

Plano de Seguranca de Sistema de Informagdo (PSSI) e o RGPD

Para ajudar a verificar se as medidas organizacionais e tecnoldgicas estdo implementadas
corretamente e se sdo eficazes, ajuda ter aquilo a que chamamos Plano de Seguranga de
Sistema de Informag¢do (PSSI). Ter um Plano de Seguranga de Sistema de Informagdo (PSSI)
na empresa ajuda no cumprimento do RGPD. Um dos objetivos do (PSSI) é reduzir os riscos
para pessoas e empresas do uso indevido de dados pessoais.

Plano de Seguranca de Sistema de Informagdo (PSSI), ajudard a sua empresa a ter um sistema
de gestdo de seguranca da informag¢do adequado & sua organizag¢do, em continua melhoria e
atualizagdo. O RGPD obriga as empresas a analisar os riscos @ privacidade e a manter registos
do processamento de dados pessoais. Por este motivo, PSS| e o RGPD sobrepdem-se nas seguin-
tes dreas: Seguranca dos dados pessoais, notificagcdo de falhas de privacidade, gestdo de con-
tratos com subcontratantes do tratamento de dados, registo das atividades de tratamento,
privacidade por design e por defeito, proteger os direitos dos titulares dos dados.

Para o ajudar elaboramos a lista de verificacdo (Checklist) que identifica algumas das ques-
tées que deve ter em conta na execugdo do seu Plano de Segurancga de Sistema de Informa-
¢do e na abordagem ao RGPD em simulténeo.
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LISTA DE VERIFICAGAO (CHECKLIST) PARA RGPD E PSSl

ITEM A AVALIAR gé OBSERVAGOES (*)

» Que tipo de dados pessoais sdo recolhidos, processados e armazenados?
Os dados sdo especialmente protegidos? Protegemos os dados com
pseudonimizacdo e criptografia/cifragem?

(2]
w -
[a) g » Os controlos e protocolos que se aplicam aos dados pessoais estdo
< ¢ documentados? Existem controlos técnicos e organizacionais especificos
O n 9
<Zt w para cada categoria de dados e tratamento?
o
X
20 » Como sdo determinadas as perdas de confidencialidade, integridade
O A 9
T e disponibilidade? Realizada avaliagdo de risco de privacidade?
a
» Os dados pessoais sdo criptografados/Cifrados no armazenamento
e quando sdo transmitidos? Temos a capacidade de anonimizar
e pseudonimizados os dados pessoais?
» Por cada processamento de dados: somos responsdveis
A ou subcontratantes?
o]
O . . - .
5 w » Os registos dos tratamentos, os inventdrios de dados pessoais
o) 9( e as suas métricas, permitem-nos identificar viola¢des de dados?
> g
g 2 » Se tivermos EPD/DPO, ele faz parte dos planos e procedimentos
o= de gestdo de incidentes?
L ¥
(O 8
g g » Em caso de incidente, temos controlos especificos para mitigar os riscos
L das pessoas afetadas pela violagdo dos dados pessoais?
5
4 » A notificacdo de 72 horas as autoridades de controlo (CNPD) foi incluida
nos planos de resposta a incidentes?
» Temos os dados e contactos de todos os responsdveis pelo tratamento?
E se somos responsdveis pelo tratamento de terceiros, temos os dados
e contactos dos responsdveis por esses tratamentos?
") » A nossa avaliagdo de risco contém perguntas sobre as medidas técnicas
~ 8 e organizacionais para a proteg¢do da privacidade dirigidas aos
m < responsdveis pelo tratamento?
=
E [a] » Redigimos as cldusulas contratuais que iremos incluir nos contratos
w ﬂ com terceiros que vdo atuar como subcontratantes do processamento
O x is?
wo de dados pessoaiss?
[alya]
‘2 j » Revimos os contratos existentes com responsdveis de tratamento
5 8 de dados preexistentes para incluir essas cldusulas?
w =
o Z o
8 » Para cada tratamento pelo qual somos responsdveis, exigimos que

os subcontratantes nos pegam autorizagdo antes de subcontratarem
o tratamento a terceiros?

» Para cada tratamento pelo qual somos responsdveis, as nossas politicas
de seguranga incluem os requisitos do artigo 32° do RGPD?
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REGISTO DE ATIVIDADES

DE TRATAMENTO

Para cada tratamento de dados sabemos:

Que tipo de dados pessoais recolhemos?

Como e de onde os dados foram recolhidos?

Como e onde é realizada cada parte do tratamento?

Como e para onde sdo transferidos?

Como e onde sdo armazenados, protegidos e eliminados?

Que politicas de reten¢do e destrui¢do temos em vigor?
Elas sGo acompanhadas e revistas?

Que dados pessoais sdo necessdrios para cada tratamento
que gerimos como responsdveis ou subcontratantes?

os seus dados pessoais sdo modificados ou apagados? Art. 19° RGPD

w
2 o
£
8 w QO As nossas politicas atuais limitam a quantidade de dados pessoais
2 z E que podem ser recolhidos, seja pelo design dos formuldrios
o % g ou por outras medidas de seguran¢a?
-
=0 Se contratarmos uma equipa de desenvolvimento ou adquirirmos
& novas aplicagdes (software), eles incorporam os principios
de privacidade nos requisitos de design das novas aplicagdes?
Atualizamos os nossos protocolos para informar os titulares dos dados
e obter seu consentimento?
Temos procedimentos para classificar e inventariar dados pessoais
e para sermos capazes de responder as solicitagdes dos titulares
sobre a sua informacgdo pessoal?
Os nossos procedimentos atuais, permitem que os titulares dos dados
tenham acesso com seguranga aos dados pessoais que temos deles?
Temos outros dados pessoais que os titulares ndo podem ter acesso
m diretamente? Como sdo geradas as informagdes sobre estes Ultimos
o e como sdo comunicados de forma segura aos titulares dos dados
j que os solicitam?
= IN7)
=0
[= g As nossas politicas incluem verificagdes ou outros procedimentos
8 a para rever e corrigir dados pessoais incorretos ou desatualizados?
@ O
0 . . . .
o0 Temos implementados mecanismos para notificar os titulares quando
-
W
=
[a]

Utilizamos perfis ou tomadas de decisdes automatizadas com base
em dados pessoais e tratamos de acordo com o Art. 22° RGPD?

Temos implementados procedimentos para ndo reter dados pessoais
além do tempo necessdrio para o tratamento ou se o titular dos dados
decidir exercer o seu direito de apagamento? Como se executam

e reveem estes procedimentos?

Os responsdveis pela seguran¢a da informagdo tém contactos
e informagdes atualizadas sobre os terceiros (claud e outros prestadores
de servicos de IT) para os quais sdo transferidos os dados?

(*) No campo Observagées em caso de Ndo Conformidade (NC) ou se for necessdrio uma melhoria explicite o que necessita de ser corrigido ou melhorado.

Deve identificar o documento que dd suporte e/ou responde ao requisito quando ele existe e se necessita de corre¢des ou melhorias.

Se estd ok, neste campo deve identificar o documento que dd suporte e/ou responde ao requisito.
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Qualquer cidaddo da UE tem o direito de apresentar queixa individual ou colectiva se consi-
derar que o tratamento dos seus dados pessoais viola o RGPD. Além disso, como a privacidade
é um direito fundamental, terd direito a protec¢do judicial efetiva e a indemnizag¢do pelos danos
sofridos em decorréncia de uma violagdo do RGPD.

As autoridades poderdo investigar e corrigir as infra¢des. Para isso, poderdo ordenar ao res-
ponsdvel ou subcontratante que fornega informagdes, efetue auditorias ou obtenha acesso
aos dados, instalag¢des e equipamentos. As sangdes por infragdo podem variar desde adver-
téncias se a infragdo for passivel, adverténcias e limita¢des tempordrias, até a proibicdo do
tratamento, ordenando a exclusdo de dados e impota¢do de multas.

O artigo 83° do RGPD define as Condi¢gdes Gerais para a aplicagdo de coimas o seu valor:

e De até 10 milhdes de euros, ou se for empresa o equivalente a 2% do volume total anual
de negdcios globais do exercicio anterior, sendo aplicado o maior dos dois;

e De até 20 milhdes de euros, ou se for empresa o equivalente a 4% do volume total anual
de negdcios do exercicio anterior, sendo aplicado o maior dos dois;

A Lei da Protecdo de Dados Pessoais — Lei n.° 58/2019, nos artigos 37° e 38° define a gravi-
dade das contraordenacgdes e o valor das coimas, embora o seu valor seja menor do que as
definidas no Regulamento ainda assim sdo elevadas. O valor das coimas para pessoas cole-
tivas e ou PME varia entre de 1000 (euro) a 1000 00O (euro) ou 2 % do volume de negdcios
anual, a nivel mundial, conforme o que for mais elevado. Varia de 500 (euro) a 250 000 (euro),
no caso de pessoas singulares.
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